
  

  مديريت آمار و فناوري اطلاعات

  

  )سازماني(استفاده از ايميل دانشگاهي  ايجاد و  شيوه نامه

يكي از راههاي نيز استفاده از ايميل امروزه و  بيش از پيش گسترش پيدا كرده از آنجايي كه ارتباطات آنلاين

با رشد روزافزون كاربران ايميل و ميزان حجم اطلاعات مبادله شده در بستر  ،مي باشدرايج در تبادل اطلاعات 

چشم بصورت  از جمله حملات فيشينگ، باج افزارها، اسپمها و ساير تهديدات سايبري رات امنيتيخطايميل، 

از اين رو ضمن استفاده از ابزار و  .مهمي براي كاربران تبديل شده است چالش بسياربه افزايش يافته و  گيري

جهت افزايش ضريب امنيتي لازم، رعايت نكات و موارد مربوطه  mail serverنرم فزار و امكانات موجود در 

  .امنيتي توسط كاربران نيز بسيار تاثير گذار و اثر بخش مي باشد

مديريت آمار و فناوري اطلاعات دانشگاه علوم پزشكي كرمانشاه و  و ايميل اين شيوه نامه توسط واحد وبسايت

بالابردن باعث نكات اشاره شده و انجام تنظيم شده و رعايت ) سازماني(براي آگاهي كاربران ايميل دانشگاهي

   .سطح امنيتي ايميل كاربران خواهد شد

م پزشكي كرمانشاه به فراخور و با توجه كارشناسان واحد وبسايت مديريت آمار و فناوري اطلاعات دانشگاه علو

فضاي مجازي نسبت به بروزرساني و  اعمال تغييرات در شيوه اينترنت و دگرگوني سريع در عرصه پيشرفت و به 

 .نامه مذكور اقدام خواهند كرد

مختص دانشگاه علوم پزشكي كرمانشاه و برند دانشگاه است  kums.ac.irايميل دانشگاهي با دامنه  .١
 .و صرفا جهت انجام فعاليت هاي علمي و پژوهشي وابسته به اين دانشگاه مي باشد

دانشگاه علوم پزشكي خط مشي مأموريت و رسالت، هرگونه استفاده تبليغاتي و شخصي خارج از  .٢
كي ممنوع بوده و در صورت مشاهده، كرمانشاه و وزارت بهداشت ، درمان و آموزش علوم پزش

اقدام مورد نظر مديريت آمار و فناوري اطلاعات دانشگاه مختار است نسبت به غيرفعال نمودن اكانت 
 .نمايد

اساتيد و اعضاي هيئت علمي، پژوهشگران و دانشجويان دانشگاه علوم پزشكي ايميل دانشگاهي براي  .٣
مي آن  براي درخواستوهشي ايجاد مي گردد و كرمانشاه و صرفا جهت فعاليت هاي علمي و پژ
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 https://it.kums.ac.ir/fa/units/website/emailفرم الكترونيكي مربوطه به آدرس  بايست
 .مدارك خواسته شده تكميل و ارسال گردد با پيوست

مراكز و واحدهاي زيرمجموعه براي برخورداري از ايميل سازماني، مي بايست درخواست خود را  .٤
ايميل . و در سيستم اتوماسيون اداري ارسال نمايندبالاترين مقام مركز با امضاي ، رسميبصورت 

نام هاي ايجاد شده براي واحدها به نام واحد و يا مركز درخواست كننده ايجاد شده و با فرمت 
 .دشخص ايجاد نمي گرد

، اعداد و كاراكتر از پسورد پيچيده شامل حروف كوچك و بزرگكاربران ايميل دانشگاهي مي بايست  .٥
 .نماينداستفاده  خودبراي ايميل 

، كاربران براي تغيير پسورد آن امنيت بالاياستفاده از نرم افزار كنترل پنل پلسك و با توجه به  .٦
   .پنل استفاده نمايند ايميل خود از اين

اكيدا خودداري ديگران به آدرس و پسورد ايميل سازماني خود يا واحد مربوطه تيار گذاشتن از در اخ .٧
  .گردد

  .ندي شده با ايميل اكيدا خودداري شودو طبقه ب محرمانهاز ارسال اطلاعات  .٨
  .و طبقه بندي شده در ايميل خودداري گردد حرمانهاز نگهداري فايل ها و اطلاعات م .٩

خود در ايميل سازماني نسخه پشتيبان تهيه نموده و اطلاعات مورد مهم از اطلاعات و فايل هاي  .١٠
  . دنگرد حذفنظر در ايميل 

 .از كليك كردن و باز نمودن ايميلهاي مشكوك و ناشناس اكيدا خودداري گردد .١١

كه كاربر را به كليك نمودن برروي لينك و درگاهي راهنمايي هرنوع ايميلي با محتواي اغواكننده  .١٢
  .گردداقدام  Deleted Itemو  Inboxوده و نسبت به حذف آن از پوشه مي كند ناامن ب

ايميل دانشگاهي هيچگونه محدوديتي از نظر زمان و همچنين حجم و فضاي ذخيره اطلاعات ندارد  .١٣
در اينصورت ايميل مورد . اسپم مي باشد   از اينرو هر ايميلي مبني بر اتمام حجم و يا انقضاي ايميل،

) Forward(ارسال  portal@kums.ac.irنظر را جهت اعمال فيلترينگ در سرور به آدرس 
  .نموده و سپس آن را حذف نماييد

نموده و ايميل هاي غير  را بررسي Inboxايميل هاي دريافتي در در بازه هاي زماني مختلف  .١٤
نسبت به حذف ايميل ها در  Deleted Itemsبه پوشه  د و سپس با مراجعهنضروري حذف گرد

 .گردداقدام    اين پوشه نيز

اين امر باعث بلاك شدن اقدام به ارسال ايميل انبوه نمايد در قالب اسپمر اگر ايميلي هك شده و  .١٥
زمانبرخواهد سخت و بسيار  رفع اين مشكلتوسط ساير ميل سرورها شده و   kums.ac.irدامنه 

ضمن تغيير پسورد مديريت آمار و فناوري اطلاعات بود از اينرو در صورت مشاهده چنين موردي، 
 .اقدام خواهد كرد ايميل ايميل مورد نظر، تا زماني كه لازم بداند نسبت به غير فعال نمودن آن

، صرفا از ان خودفراوان به مخاطبواحدهاي مختلف اداري در صورت ضرورت و نياز به ارسال ايميل  .١٦
بجاي استفاده از سرويس ايميل دانشگاهي استفاده ) مانا(ماژول خبرنامه در سامانه پورتال دانشگاه 

 .نمايند



آموزش هاي لازم در خصوص سرويس ايميل دانشگاه و امكانات آن توسط واحد وبسايت و ايميل  .١٧
 .دندر دسترس مي باش  https://it.kums.ac.ir/fa/units/emailآدرس  دردانشگاه تهيه و 


