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 (ته آتش)ته هوشاه آوسدى تجهيضات شخصي 

ًبهيذ يب هؼبدل  "ته آتش"تَاى آى سا  ثِ ًَس خلاكِ هيوِ  "ته هوشاه آوسدى تجهيضات شخصي"

BYODاًگليؼي آى سا 
ٍ  فٌي تؼبسيف ديگشي ًيض ًظيش فٌبٍسي خَد سا ثيبٍسيذ، تلفي خَد سا ثيبٍسيذدس هتَى   

ّب اربصُ  ّب يب ؿشوت گشدد وِ ثِ وبسوٌبى ػبصهبى ي اًلاق هيّبي وبهپيَتش ؿخلي خَد سا ثيبٍسيذ داسد، ثِ ػيبػت

ّب  دّذ يب ثِ آى ّبي َّؿوٌذ ثِ هحل وبس سا هي ّب يب پَؿيذًي تبح َّؿوٌذ، لتّبي  ّب، گَؿي ثِ ّوشاُ آٍسدى تجلت

 .( )ّبي وبسثشدي دس ػبصهبى دػتشػي داؿتِ ثبؿٌذ، ؿىل  وِ ثِ اًلاػبت يب ثشًبهِدّذ  ايي اربصُ سا هي

تَاًذ هبًغ  هٌبلؼبت رْبًي ًـبى دادُ اػت ػوَهبً ػيبػت هٌغ ثِ وبسگيشي تزْيضات ؿخلي وبسثشاى ًويتزشثِ ٍ 

دسكذ اص وبسوٌبى ػبصهبًي حذالل  95ثشاي ًوًَِ ًضديه ثِ . تزْيضات دس هحل وبس ؿَداػتفبدُ ايـبى اص ايي 

( IOT)تش ظَْس ايٌتشًت اؿيب  ثغشًذهؼألِ . اًذ ؿخلي خَد سا دس هحل وبس هَسد اػتفبدُ لشاس دادُثبس تزْيضات  يه

يب اًلاػبت دػتشػي خَاٌّذ دس يه ػبصهبى ثِ خذهبت  ٍ ػخت ؿذى وٌتشل تزْيضات يب اؿيبيي ّؼتٌذ وِ هي

 .داؿتِ ثبؿٌذ
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ّبي ارتوبػي، خشيذ  ي، هؼيشيبثي، ؿجىِا سػبًي، چٌذسػبًِ پيبمثِ ايي سٍصّب وبسثشاى، ثؼيبسي اص وبسّبي هشثَى 

الىتشًٍيىي ٍ غيشُ سا ثب تىيِ ثش  ّبي وؼت ٍ وبس، وبسّبي ػبصهبًي، دثيشخبًِ الىتشًٍيىي، ثبًىذاسي، فؼبليت

ثِ هْبروبى ّب  پيـشفت تزْيضات ّوشاُ ٍ افضايؾ ٍاثؼتگي وبسثشاى ثِ آى. دٌّذ تزْيضات ؿخلي خَد اًزبم هي

ّبي هختلف هبًٌذ ًمن حشين  ّب ثِ ساحتي ثتَاًٌذ دس صهيٌِ دّذ تب ثب ػَءاػتفبدُ اص ايي فٌبٍسي ايي اهىبى سا هي

غيشُ فؼبليت ي، حولات ػبيجشي ٍ داسي، ػشلت ٍ اًتـبس اًلاػبت، هؼبئل هذفشٌّگ، فشيت ٍ ولاّجشخلَكي

اهٌيت اًلاػبت ؿخق، ؿشوت، ثٌبثشايي ثب ثِ خٌش افتبدى اهٌيت ايي تزْيضات ثِ هؼٌبي ثِ خٌش افتبدى . وٌٌذ

ى هَسد ٍ ػبصهباص ايي سٍ وبسثشاى هختلفي وِ تزْيضات ؿخلي سا دس هحل وبس . ػبصهبى يب حتي وـَس اػت

هْن ٍ ؿًَذ ثبيذ ػلاٍُ ثش حفبظت اص اًلاػبت ؿخلي،   دٌّذ ٍ حتي ثِ ؿجىِ ػبصهبًي هتلل هي اػتفبدُ لشاس هي

كحيح، آهَصؽ گزاسي  سػذ ػيبػت ثٌبثشايي ثِ ًظش هي. ّبي ػبصهبى ًيض آؿٌب ؿًَذ ؿبى ثب حفبظت اص داسايي حؼبع

ّبي ػبصهبى  ّب، اًلاػبت ٍ ػشهبيِ ػبيجشي ٍ حفبظت اص دادُي، پبيؾ دليك ثْتشيي ساُ دفبع پزيش وبفي، هؼئَليت

 .اػت

ًخَاّين پشداخت، صيشا تؼذد تزْيضات ّوشاُ افشاد ٍ ًيض  "ثِ آتؾ"ّبي  پزيشي دس ايي ثخؾ ثِ ًَس ٍػيغ ثِ آػيت

اص  ّبي هختلف ايي وتبة ثِ ثؼوي پزيشي داسًذ ٍ دس ثخؾ ّبي ػبصهبًي ثِ تؼذاد صيبد آػيت يب ؿجىِتزْيضات 

 .وٌين ّب سا هٌشح هي ّب پشداختِ ؿذُ اػت ٍلي دس صيش اّن آى آى

 آتش تههاي  پزيشي آسية

تْذيذات اص دس ٍالغ، . ؿَد گفتِ هيپزيشي ثِ ّش گًَِ هؼف وِ لبثل ػَءاػتفبدُ ثبؿذ،  آػيت دس يه تؼشيف سايذ

يه اثضاس يب سٍؽ وبسثشدي وٌٌذُ ثبيذ دػت ون  وٌٌذ ٍ ثشاي اًزبم ايي وبس يه حولِ ثشداسي هي ّب ثْشُ پزيشي آػيت

 .ّب ػَءاػتفبدُ وٌذ"ثِ آتؾ" داؿتِ ثبؿذ تب ثتَاًذ اص هؼف
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ّب سا "ثِ آتؾ"ًيبص داسًذ تب ثتَاًٌذ تْذيذات ٍ خٌشات ثِ وبسگيشي وبسثشاى ثِ آگبّي : عذم آگاهي کاستش

 .وبّؾ دٌّذ

ّب يب استجبًبت اهي هَرت  هٌبػت اًلاػبت ٍ دادُاص سهضًگبسي هؼف دس اػتفبدُ  :ضعف دس سهضنگاسي

دٍ هؼألِ هٌشح  ّب"ثِ آتؾ"دس ثحج . گشدد ّب هي"ثِ آتؾ"آؿىبسؿذى اًلاػبت ثشاي دؿوٌبى دس اػتفبدُ اص 

ّبي  ّب ٍ سهضًگبسي دادُ ّب دس رْت حفبظت اص آى"آتؾثِ "ّبي وبسثش ثش سٍي  اػت، سهضًگبسي ؿذى دادُ

 .ػبصهبًيّبي  ّب دس ساػتبي حفبظت اص دادُ"ثِ آتؾ"ػبصهبًي هَسد اػتفبدُ تَػي 

ّب ٍرَد داسد "ثِ آتؾ"ايٌىِ اًلاػبت خلَكي صيبدي سٍي ثب تَرِ ثِ  :عذم حفاظت اص حشين خصوصي

ّبي خبف يب حولات ٍ ًفَر  يب تشويت ؿًَذ ٍ يب دػتشػيهخلَى ػبصهبًي ٍ هوىي اػت ايي اًلاػبت ثب اًلاػبت 

ًىشدى ًىبت هشثًَِ، حشين  ّب اًزبم ؿَد، لزا دس كَست وٌتشل"ثِ آتؾ"ػبصهبًي ثِ ّبي  اص ًشيك ؿجىِ

 .افتذ افشاد ثِ ؿذت ثِ خٌش هيخلَكي 

خبكي اص َّيت يه هَرَد احشاص اكبلت ثِ هؼٌبي آى اػت وِ ثب اػتفبدُ اص ػبصٍوبس  :ضعف دس احشاص اصالت

اًلاػبت َّيتي يه هَرَد دسػت دّذ  دس ٍالغ، احشاص اكبلت سٍؿي اػت وِ تـخيق هي. اًويٌبى حبكل ؿَد

ّب ّوبًي ّؼتٌذ وِ  ، ثبيذ هٌوئي ؿذ وِ آىّبي ػبصهبًي دس ؿجىِ "ثِ آتؾ"ثٌبثشايي ثشاي اتلبل . اػت يب خيش

 .بى سا داسًذػبصهوٌٌذ يب اربصُ دػتشػي ثِ هٌبثغ  ادػب هي

افضاسي  ًشمّبي  ًلت ٍ ٍرَد ثشًبهِ :"ته آتش"افضاسي هخشب دس  هاي نشم انذاصي تشناهه نصة و ساه

 .تَاًذ آػيت رذي ثِ ػبصهبى ٍاسد ًوبيذ هي "ثِ آتؾ"هخشة هختلف ثش سٍي 
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 .ثبؿٌذ هَسد اػتفبدُ اػوبي خبًَادُّب  دس خبًَادُّب "ثِ آتؾ"هوىي اػت : "ته آتش"سهولت دستشسي ته 

ايي . ّب دس اختيبس تؼذاد صيبدي اص افشاد اػت آىايي تزْيضات ػوَهبً اص سهض ػجَس هؼيف ثشخَسداسًذ ٍ يب سهض ػجَس 

 .تَاًذ هَرت هخبًشات هختلفي ثشاي ؿخق ٍ ػبصهبى ؿَد هَهَع هي

ّب  آىؿًَذ ٍلي ػٌح دػتشػي  ّب ثِ ؿجىِ يب تزْيضات ػبصهبى هتلل هي"ثِ آتؾ" :"ته آتش"دستشسي 

 .ّب سا ثتَاى هْبس ًوَد پزيشي آى چِ هيضاى ثبؿذ تب آػيت

ثِ "پبيؾ ٍ هبًيتَسيٌگ ػبصهبًي ّبي دليك  دس كَستي وِ ػبهبًِ :"ته آتش"پايش و هانيتوسينگ ضعيف 

 . تَاًذ ثب هخبًشات رذي سٍثشٍ ؿَد ّب سا ثِ ًَس دائن سكذ ًىٌٌذ، ؿجىِ ٍ ػبصهبى هي ٍ ػٌح دػتشػي آىّب "آتؾ

ّب  ثش سٍي آىّب ٍ اًلاػبت صيبدي  ّبي ػبصهبًي، دادُ ثِ ؿجىِ "ثِ آتؾ"دس اتلبل  :"ته آتش" ساصي رخيشه

 .تَاًذ هٌزش ثِ هخبًشات رذي ثشاي ػبصهبى ؿَد هبًذ وِ هي ثِ ربي هي

 آتش تهو هخاطشات تهذيذات 

ّب ٍ اًلاػبت  غيشهزبص دادُثِ هؼٌبي دػتشػي يب اًتمبل  :شذى تجهيضات ها تش اثش سشقت يا گن نشت داده

. ّب فبؽ خَاٌّذ ؿذ ّب، آى ّبي فٌي ثشاي رلَگيشي اص ًـت دادُ دس كَست ًجَد وٌتشل. ثِ كَست ػوذي اػت

ّب  سػبى ايويل، پيبم)ّبي دس حبل اًتمبل  ّب يب دادُ"ثِ آتؾ"ي دائوي  ؿذُ دس حبفظِ ّبي رخيشُ اص دادُّب  ًـت دادُ

 .دّذ سخ هي( هختلفّبي ايٌتشًتي  ٍ ديگش وبًبل

اػتفبدُ اص  :ي اطلاعات شخصي و ساصهاني و افشاي ناخواستهشذى اطلاعات  هخلوط يا تشکية

ثِ ػجبست ديگش، ثؼوي . ؿَد دس ػبصهبى هَرت هخلَى ؿذى اًلاػبت ؿخلي ٍ ػبصهبًي هيّب "ثِ آتؾ"

ثِ "ًَس اًلاػبت ػبصهبًي ثش سٍي  ّويي. ّب ًذاسًذ ّيچ توبيلي ثِ افـبي آىاًلاػبت ؿخلي ٍرَد داسًذ وِ افشاد 
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ي افـبي اًلاػبت  خٌشاتي وِ هوىي اػت دس صهيٌِ. افـبي آًْب ًذاسدّب ٍرَد داسد وِ ػبصهبى توبيل ثِ "آتؾ

 .اػتآيذ، ؿبهل افـبي َّيت افشاد، ثبد گيشي، تَّيي ٍ تْذيذ ػبصهبى پيؾ ثشاي وبسثشاى ٍ ػبصهبى 

ثِ هؼٌي دػتشػي يب اًتمبل اًلاػبت ثِ كَست ػوذي يب غيشػوذي دس صهبى  :سه، اهحاي ناهناسةهخاطشه 

صيبدي داؿتِ ثبؿٌذ تب اًلاػبت خَد ٍ ػبصهبى ّب دلت ٍ ٍػَاع "ثِ آتؾ"وبسثشاى ثبيذ دس هَسد اهٌيت . اهحب اػت

ّب اص سٍي آى اػت؛ ثِ  ّب، حزف دادُ"آتؾثِ "ّذف اص اهحبي . ًـَدثِ خبًش اهحبي ًبدسػت ٍ ًبهٌبػت فبؽ 

 .ّبي هزوَس لبثل ثبصگشداًذى ًجبؿٌذ وِ دادُاي  گًَِ

ثِ هؼٌي فشيت وبسثشاى ثشاي دػتشػي يب اًتمبل ‹‹ فيـيٌگ››ثِ ًَس ولي،  :حولات فيشينگهخاطشه چهاس، 

هْبروبى ثشاي افضايؾ احتوبل . ي هجتٌي ثش تزْيضات ّوشاُ اػت فشيجٌذُّب ثب اػتفبدُ اص اثضاسّبي  اًلاػبت آى

ّب ربثضًٌذ تب وبسثشاى  وٌٌذ خَد سا ًوبيٌذگبى لبًًَي هشاوض هؼتجش هبًٌذ ثبًه فيـيٌگ، ػؼي هيهؤفميت دس حولات 

سهض هؤفميت ايي حولات فيـيٌگ لذست رلت اػتوبد هشدم اػت ٍ هْبروبى . ٍ لجَلـبى وٌٌذثِ آًبى اػتوبد وشدُ 

رلت اػتوبد وبسثشاى، اًلاػبت هْبروبى پغ اص . وٌٌذ تش رلَُ دّذ، اػتمجبل هي سا هَرِاص ّش چيضي وِ آًبى 

ػوليبت اؿبسُ ؿذُ ثِ كَست تش  ثيؾ. وٌٌذ ي وبست اػتجبسي اص آًبى دسخَاػت هي حؼبع ٍ هْوي سا هبًٌذ ؿوبسُ

گيشًذ ٍ دسكذ  ٌگ لشاس هيي فيـي ي حولِ ثب تَرِ ثِ ايي وِ وبسثشاى ثؼيبسي ّذف اٍليِ. ؿَد خَدوبس اًزبم هي

ؿبًغ هؤفميت هْبروبى ثِ ّبي تـخيق ٍ همبثلِ ثب ايي ًَع حولات آگبّي ًذاسًذ،  ثؼيبس صيبدي اص آًبى اص ساُ

 .ي وبفي ثبلاػت اًذاصُ

آٍسي  ّبيي ّؼتٌذ وِ ثِ روغ ؿبهل ثشًبهِ‹‹ افضاسّب ربػَع››ثِ ًَس ولي،  :افضاسها جاسوس، پنجهخاطشه 

ثب تَرِ ثِ وبسثشد دٍگبًِ اػتفبدُ  ّب"ثِ آتؾ". پشداصًذ ّب هي ّبي آى ٍ فؼبليتهشثَى ثِ وبسثشاى يب اًتمبل اًلاػبت 

 .ؿذى تَػي ّىشّب ٍ دؿوٌبى ّؼتٌذ ثْتشيي اثضاس ثشاي ًؼوِؿخلي ٍ ػبصهبًي 
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ّب ٍكل  ػين ثِ ؿجىِ ثيّب ػوَهبً ثِ كَست "ثِ آتؾ"اص آًزب وِ  :جعل شثكههخاطشه شش، حولات 

ّبي ّشص ٍ هخشثي اػت وِ ػؼي  دػتگبُّب، رؼل ؿجىِ ٍ ايزبد "ثِ آتؾ"ّبي ًفَر ثِ  ؿًَذ، لزا يىي اص ساُ هي

سا ثشاي ؿٌَد تشافيه ايٌتشًت لشثبًيبى اص ػَي ايي وبس ساُ . ػبصي وٌٌذ داسًذ ًمبى دػتشػي ٍالؼي سا رؼل ٍ ؿجيِ

وٌٌذ وِ ثِ ًَس  اي تٌظين هي ّبي خَد سا ثِ گًَِ"ثِ آتؾ"اغلت وبسثشاى، . ػبصد هيًفَرگشاى ّوَاس ي   ػَءاػتفبدُ

ػين هـبثِ ثب ًبم ٍ آدسع  ي ثي يب ػبصهبى ٍكل ؿَد؛ ٍلي صهبًي وِ دٍ ؿجىِػين هٌضل  ي ثي خَدوبس ثِ ؿجىِ

( ػيگٌبل)دّي  اي وِ آًتي ّب ثِ ًَس خَدوبس ثِ ؿجىِ"ثِ آتؾ"تش ايي  ثيؾدػتشع آى لشاس گيشد،  يىؼبى دس

رؼل ًبم ٍ آدسع ًمبى دػتشػي ثشاي ًفَرگشاى وبس آػبًي اػت ٍ دس ًتيزِ، آًبى . ؿًَذ تشي داسد، هتلل هي لَي

 .ؿَدرؼلي ٍكل ي  ّب سا ٍاداس وٌٌذ تب ثِ ؿجىِ"ثِ آتؾ"تَاًٌذ ثِ ساحتي  هي

هخشة ّبيي ّؼتٌذ وِ ثشاي الذاهبت  ثِ صثبى ػبدُ ًَػي ثشًبهِ‹‹ ثذافضاسّب›› :هخاطشه هفت، تذافضاسها

ثِ "وٌٌذ يب ثبػج تخشيت  آٍسي هي ّب سا روغ"ثِ آتؾ"ي وبسثشاى  ؿًَذ ٍ اًلاػبت هختلف دسثبسُ ػبختِ هي

گيشّب، اػت تشاٍاّب،  ؿوبسُّب،  وي ّب، سدگن ثذافضاسّب ؿبهل ٍيشٍع. ؿًَذ ّب يب تزْيضات ػبصهبى هي"آتؾ

 .ثذافضاسّبي هبلي ٍ غيشُ ّؼتٌذ

ّب، ثبػج ػذم "ثِ آتؾ"ٍرَد ثبس اهبفي دس هٌبثغ ؿجىِ ٌّگبم اػتفبدُ اص  :هخاطشه هشت، اصدحام شثكه

دّذ وِ تمبهب ثشاي يه هٌجغ ثيؾ  اصدحبم ؿجىِ صهبًي سٍي هي. ؿَد ّب ثِ ؿجىِ هي"ثِ آتؾ"دػتشػي وبسثشاى 

ّبيي ثيؾ اص تَاى خَد اػت، ويفيت خذهبت ؿجىِ  حول دادُدس ٍالغ ٍلتي ؿجىِ دس حبل . اص ظشفيت آى ثبؿذ

 .يبثذ وبّؾ هي

 "ته آتش"هاي دفاعي دس هواجه تا  هاي پذافنذي و هكانيضم توصيه

ثِ "ثبيذ ػيبػت اهٌيتي ٍ ساٌّوبي سٍؿي ٍ ؿفبفي تْيِ ؿَد ٍ ثب تَرِ ثِ تٌَع  "ثِ آتؾ"ثشاي ّوِ  . 

 :ثشاي ًوًَِ. ّب ػبلاًِ ثِ سٍص ؿَد"آتؾ
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  اربصُ اػتفبدُ دس ػبصهبى سا داسًذ "ثِ آتؾ"تزْيضاتي اص هـخق ًوبييذ چِ ًَع. 

  تَاًٌذ داؿتِ ثبؿٌذ چِ ًَع ػيؼتن ػبهلي هي "ثِ آتؾ"ثبيذ هـخق ؿَد. 

 ِآخشيي ًؼخِ ثب ثبيذ  "ثِ آتؾ"ّبي ًلت ؿذُ سٍي  ارجبس ؿَد وِ ػيؼتن ػبهل يب ثشًبه

 .ّبي اهٌيتي لاصم ثبؿٌذ ٍكلِ

 ّب ثبيذ  "ثِ آتؾ"، هخلاً وبسثشاى ثبيذ دس ًظش گشفت "ثِ آتؾ"گيشاًِ ثشاي  ػخت ّبي ػيبػت

 .سهضػجَسّبي پيچيذُ هَسد اػتفبدُ لشاس دٌّذ

 ّب ٍ اًلاػبت اػت ّب يب دادُ كبحت ثشًبهِ هـخق ًوبييذ چِ وؼي. 

 ّب دػتشػي خَاٌّذ داؿت ؿٌبػبيي ٍ تحليل هخبًشُ  ثِ آى "ثِ آتؾ"ّبي ػبصهبى سا وِ  داسايي

 .وٌيذ

 ُخَاٌّذ داؿت ّب دػتشػي  ثِ آى "ثِ آتؾ"ثٌذي هشتجي ثب وؼت ٍ وبس ػبصهبى وِ  ّبي ًجمِ داد

 .هـخق ؿًَذ

 ِّبيي  اربصُ اػتفبدُ داسًذ ٍ چِ ثشًبهِ "ثِ آتؾ"وبسثشدي ثش سٍي ّبي  هـخق ًوبييذ چِ ثشًبه

 .هوٌَع ّؼتٌذ

 ػبصهبى تلفيك يب ّبي هَرَد اهٌيتي  سا ثب ػبيش ػيبػت "ثِ آتؾ"ّبي خَد دس خلَف  ػيبػت

ٍ ػبيش تزْيضات هَرَد ػبصهبى ثبيذ  "ثِ آتؾ"ثشاي ّب VPNهخلاً اػتفبدُ اص . ّوبٌّگ ػبصيذ

ّب ٍ  ّبي حفبظت اص دادُ ّوچٌيي ػيبػت. صايي ًذاؿتِ ثبؿٌذ وٌٌذُ يب هـىل ثبيذ ػيبػت گوشاُ

 .ّوبٌّگ ثبؿذ "ثِ آتؾ"ّبي  ّبي وبسثشدي ثبيذ ثب ػيبػت اًلاػبت ٍ هذيشيت ثشًبهِ

 هـخق ًوبييذ "ثِ آتؾ"ػبصهبى ثشاي پبيؾ ٍ هبًيتَسيٌگ ّبي  اػتشاتظي. 

 ّب داؿتِ ثبؿيذ آى "ثِ آتؾ"ؿذُ اص ػبصهبى ٍ  اػتشاتظي ػبصهبى ثشاي وبسهٌذاى هؼتؼفي يب رذا. 
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  ػبيش هَاسد سا اص ّش ًظش ّب  ّبي سٍي آى خَد، دادُ "ثِ آتؾ"وبسثش ثبيذ هؼئَليت حفبظت اص ٍ

 .ثپزيشد

  ّب سا تؼييي وٌيذ آىٍ كبحجبى  "ثِ آتؾ"ًحَُ احشاص َّيت هتمبثل ٍ هذيشيت َّيت ديزيتبل. 

  ّب يب اًلاػبت ػبصهبًي سا هـخق وٌيذ سا ثِ دادُ "ثِ آتؾ"هيضاى دػتشػي كبحجبى. 

 وبسهٌذاى ًيؼت "ثِ آتؾ"ّبي ؿخلي يب آػيت ديذى  گن ؿذى دادُ ػبصهبى هؼئَل. 

  ثِ ؿجىِ ػبصهبًي ثبيذ تؼييي ٍ وٌتشل ؿًَذ "ثِ آتؾ"هذت صهبى اتلبل. 

 سػبًي يب دسيبفت  دس كَست سخذاد اهٌيتي ثبيذ هحل هـخلي ثشاي ايي هَهَع ثشاي اًلاع

 .هـخق ؿَد "ثِ آتؾ"اًلاػبت اص كبحجبى 

  ثبيذ اص ًظش ثِ سٍص ثَدى ٍ ّب دس فوبي ػبصهبى  ثِ ؿجىِ ػبصهبى ٍ حوَس آى "ثِ آتؾ"اتلبل

 .ؿَدّب لٌغ  ّب پبيؾ ٍ هبًيتَس ؿَد ٍ دس كَست ٍرَد هـىل اص ساُ دٍس استجبى آى اهٌيت آى

  حفظ اًلاػبت يب دس رْت حفظ اهٌيت يب وٌتشل يه سخذاد اهٌيتي دس كَست ًيبص ػبصهبى ثِ رْت

 .سا لٌغ ًوبيذ "ثِ آتؾ"ثبيذ ثتَاًذ ػشيؼبً استجبى 

  ثبيذ ثِ حشاػت ػبصهبى هَهَع هٌؼىغ "ثِ آتؾ"دس كَست ايزبد سخذاد اهٌيتي تَػي كبحت ،

 .ؿَد

  دّذ، اًلاػبت ؿخلي ٍ خلَكي وبسثشاى ٍ  هبًيتَسيٌگ ٍ پبيـي وِ اًزبم هيػبصهبى ًجبيذ دس

 .سا هبًيتَس ٍ ؿٌَد ًوبيذ "ثِ آتؾ"كبحجبى 

  ػبصهبى هَسد تَرِ ثبؿذدس  "ثِ آتؾ"هؼألِ حك هؤلف ٍ ػذم ًمن آى تَػي. 

  هذًظش ثبؿذ "ثِ آتؾ"ّبي ػبصهبًي تَػي  ؿذى دادُهؼألِ دصديذُ ؿذى يب گن. 

 ُغيشاخلالي ثبيذ هوٌَع ؿَدػبصي، تىخيش، اسػبل، چبح ٍ دػتشػي ثِ هحتَاي  ّش گًَِ رخيش. 
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 ِسػبًيذُ ؿَد "ثِ آتؾ"ّبي هوٌَػِ اص ًشف ػبصهبى ثبيذ ثِ اًلاع كبحجبى  ًلت ثشًبه. 

  استجبى ثب ديگشاى ثِ كَست ًبؿٌبع  "ثِ آتؾ"ّش گًَِ هبػىيٌگ ٍ تغييش َّيت دس اػتفبدُ اص ٍ

 .يب هبػىيٌگ ثبيذ هوٌَع ؿَد

  تٌجيِ ثبيذ هوٌَع ؿذُ ٍ ثب رشيوِ  "ثِ آتؾ"تلاؽ ثشاي لٌغ استجبى يب هبًيتَسيٌگ ؿجىِ تَػي ٍ

 .ّوشاُ ثبؿذ

  ؿبهل رشيوِ ثبؿذ ثبيذ هوٌَع ؿذُ ٍاؿبػِ ػوذي ّش گًَِ ثذافضاس. 

  سا تؼييي وٌيذ "ثِ آتؾ"اربسُ وٌتشل اص ساُ دٍس. 

  دس دػتَس وبس ثبؿذ "ثِ آتؾ"آهَصؽ ٍ آگبّي سػبًي ثشاي كبحجبى. 

  اًزبم ؿَد "ثِ آتؾ"لشاسداد ػذم افـبي اًلاػبت ػبصهبى ثب كبحجبى. 

 .اسائِ ًوبييذ "ثِ آتؾ"ّب ٍ خذهبت ؿفبفي ثشاي پـتيجبًي اص  ػشٍيغ .2

  خَاّيذ داداسائِ ( ّه ؿذُ)ؿىؼتِ ؿذُ  "ثِ آتؾ"هـخق ًوبييذ چِ پـتيجبًي اص. 

 ِخَد لشاس دّيذسا دس ثشًبهِ وبس  "ثِ آتؾ"ّبي وبسثشدي ًلت ؿذُ ثش سٍي  پـتيجبًي اص ثشًبه. 

هؼتجش اًتخبة، ٍ ثش  ٍ اًلاػبت رخيشُ ؿذُ دس آى، يه ثشًبهه هذ ػشلت "ثِ آتؾ"ثشاي حفبظت اص  .3

 .ّب ًلت ٍ اػتفبدُ وٌذ سٍي آى

 .ثبيذ سػبيت ؿَد "ثِ آتؾ"هذ ثذافضاسّبي هَسد تأييذ ػبصهبى ثش سٍي ًلت آخشيي ًؼخِ اص  .4

 .سا ثبيذ ثِ ػبصهبى اًلاع داد "ثِ آتؾ"گن ؿذى  .5

 .خَد سا ثبيذ ثِ ػبصهبى اًلاع دّيذ "ثِ آتؾ"ًـت اًلاػبت كَست گشفتِ تَػي  .6

 .خَد ّؼتيذ "ثِ آتؾ"ّب ثش سٍي  ؿوب هؼئَل حفبظت اص دادُ .7
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ّبي هشصي هَسد  ػبصهبى يب وٌتشلؿوب ثبيذ تَػي  "ثِ آتؾ"الوللي ّؼتيذ  ّبي ثيي اگش اّل هؼبفشت .8

 .ثشسػي لشاس گيشد

 .حؼبة وبسثشي تؼشيف وٌيذي خَد،  گن ؿذُ يب دصديذُ ؿذُ "ثِ آتؾ"ثشاي پيذا وشدى هَلؼيت رغشافيبيي  .9

 .سا دس ًظش ثگيشيذ‹‹ اص ساُ دٍس اًلاػبتحزف خَدوبس ››خَد، ٍيظگي  "ثِ آتؾ"دس اًتخبة ػيؼتن ػبهل  .1 

 .ّب اص لفل اػتفبدُ وٌيذ ّبي حؼبع دس آى ّب ٍ فبيل يب ثشًبهِ "ثِ آتؾ"ثشاي ٍسٍد  .  

 .ّبي ؿخلي سا سهضگزاسي وٌيذ فبيل "ثِ آتؾ"ثشاي حفظ حشين خلَكي ٍ اهٌيت خَد دس  .2 

اًتخبة  "ثِ آتؾ"ّب سا دس  ّب ٍ ثشًبهِ ي فبيل هخفي وٌٌذُّبي  ثشاي حفظ حشين خلَكي خَد، ثشًبهِ .3 

 .وٌيذ

 .پـتيجبًي وٌذخَد اًتخبة ًوبييذ وِ اص سهضگزاسي  "ثِ آتؾ"ػيؼتن ػبهلي ثشاي  .4 

 .فؼبل وٌيذ "ثِ آتؾ"لبثليت سهضگزاسي اًلاػبت رخيشُ ؿذُ سا دس ػيؼتن ػبهل  .5 

 .ػٌزي تَرِ وٌذ صيؼتّبي اهٌيتي  ثِ لبثليت "ثِ آتؾ"ٌّگبم اًتخبة  .6 

ّبي حفظ حشين خلَكي ػبصهبى سا ثشسػي ٍ  ّبي ػبصهبًي ػيبػت ثِ ؿجىِ "ثِ آتؾ"پيؾ اص اتلبل  .7 

 .هٌبلؼِ ٍ سػبيت وٌيذ

 .خَد پشّيض وٌذ "ثِ آتؾ"ّبي غيشهشٍسي سٍي  ثشًبهِوبسثش اص ًلت  .8 

 .ايويل فؼبل ؿَداي  ، احشاص اكبلت دٍهشحلِ"ثِ آتؾ"ٌّگبم اػتفبدُ اص ايويل دس  .9 

ي ػجَس يىؼبى  ٍ ػبصهبًي، حؼبة وبسثشي ٍ ولوِّبي ؿخلي  ٌّگبم ايزبد حؼبة وبسثشي ثشاي ثشًبهِ .21

 .ايزبد ًـَد "ثِ آتؾ"ّب دس  ثشاي آى

 .سا ثيبهَصيذ "ثِ آتؾ"ّبي هٌْذػي ارتوبػي دس حولِ ثِ  سٍؽ . 2

 .ّبي ارتوبػي غيشػبصهبًي هتلل ًىٌيذ خَد سا ثِ ؿجىِ "ثِ آتؾ"دس ػبصهبى  .22
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ّبي ؿخلي وِ اص ًشيك ايٌتشًت اًلاػبت سا  ّبي تحت ًظبست، اػتفبدُ اص ثشًبهِ ؿجىِدس صهبى اتلبل ثِ  .23

 .وٌٌذ، هحذٍد ؿًَذ تجبدل هي

 .خَد سا دس اختيبس ديگشاى لشاس ًذّيذ "ثِ آتؾ" .24

 .هذاسثؼتِ ٍ غيشُ آگبُ ثبؿيذّبي  خَد، اص هحيي اًشاف خَد ٍ دٍسثيي "ثِ آتؾ"ٌّگبم اػتفبدُ اص  .25

 .خَد اًتخبة وٌيذ "ثِ آتؾ"يه هشوض تؼويش هٌوئي ٍ هزَصداس ثشاي  .26

ػبصي سا خبسد  يب ػبيش اثضاسّبي رخيشُ SDي  وبست ٍ وبست حبفظِ ّبي خَد، ػين"ثِ آتؾ"پيؾ اص تؼويش  .27

 .وٌيذ

 "ثِ آتؾ"ي پـتيجبى اص اًلاػبت رخيشُ ؿذُ دس  ي ًؼخِ گيشي، تٌظيوبت لاصم سا ثشاي تْيِ دس پـتيجبى .28

 .اي هٌظن اًزبم دّذ فَاكل دٍسُخَد دس 

 .خَد، اص سهضًگبسي اػتفبدُ وٌيذ "ثِ آتؾ"گيشي اص اًلاػبت  ٌّگبم پـتيجبى .29

خَد، اًلاػبت سا ثِ سٍؽ  "ثِ آتؾ"بت گيشي اًلاػ ّبي اثشي ثشاي پـتيجبى پيؾ اص اػتفبدُ اص ػشٍيغ .31

 .وٌيذ گزاسيهٌبػت سهض

خَد ٍ وٌبسگزاؿتي آى، اًلاػبت ؿخلي يب ػبصهبًي، هْن ٍ حؼبع خَد دس  "ثِ آتؾ"پيؾ اص اهحبي  . 3

 .سا ثشسػي وٌذ SDي  وبست حبفظِ

 .وٌذ سا ثشسػياًلاػبت اص گَؿي ّبي ايوي حزف  خَد ٍ وٌبسگزاؿتي آى، سٍؽ "ثِ آتؾ"پيؾ اص اهحبي  .32

 .سهضًگبسي وٌيذخَد ٍ وٌبسگزاؿتي آى، اًلاػبت آى سا  "ثِ آتؾ"پيؾ اص اهحبي  .33

داخلي سا ثب اػتفبدُ اص ي  ّب، اًلاػبت هَرَد دس حبفظِ ٍ وٌبسگزاؿتي آى "ثِ آتؾ"پيؾ اص اهحبي  .34

 .حزف وٌيذ‹‹ اي تٌظين هزذد وبسخبًِ››ي  گضيٌِ

 .آى، ػين وبست سا خبسد وٌذگَؿي َّؿوٌذ ٍ وٌبسگزاؿتي وبسثش پيؾ اص اهحبي  .35
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سا اص ًظش ػذم ٍرَد اًلاػبت  "ثِ آتؾ"دس كَست ًيبص ثِ فشٍؽ ثبيذ ػبصهبى .خَد سا ًفشٍؿيذ "ثِ آتؾ" .36

 .ّب ثشسػي ٍ تأييذ ًوبيذ ػبصهبًي ثش سٍي آى

خَد سا ًذاسيذ، حتوبً ايي هَهَع سا هؼئَلاًِ سػبيت  "ثِ آتؾ"ّبي ػبصهبًي ثش سٍي  اگش اربصُ داًلَد فبيل .37

 .وٌيذ

ي  وٌٌذُ خَد، ثِ اػتجبس، اكبلت ٍ سػوي ثَدى تَليذ "ثِ آتؾ"يه ثشًبهِ ٍ ًلت آى سٍي ثشاي اًتخبة  .38

 .آى ثشًبهِ تَرِ وٌيذ

 .يذؿَد، دلت وٌ اًزبم هي "ثِ آتؾ"ّبي ًبخَاػتِ وِ ثذٍى اًلاع ؿوب ثش سٍي  ي ًلت ثشًبهِ دسثبسُ .39

 .ّبي ًبهؼتجش سا ثگيشيذ ّب اص ػبيت خَد، رلَي ثبسگيشي ثشًبهِ "ثِ آتؾ"ثب تٌظين  .41

 .خَد پشّيض وٌيذ "ثِ آتؾ"ّبي غيشهشٍسي ٍ وشن ؿذُ سٍي  اص ًلت ثشًبهِ . 4

 .ثشًبهِ تَرِ وٌيذخَد، ثِ هزَصّبي دسخَاػتي  "ثِ آتؾ"ٌّگبم ًلت يب ثِ سٍص سػبًي ثشًبهِ سٍي  .42

 .ي دػتشػي ًذّيذ خَد اربصُ "ثِ آتؾ"ّب ثِ ارضاي غيشهشٍسي  ٌّگبم اػتفبدُ اص ثشًبهِ .43

 .ثشداسي هخفي دس ػبصهبى رلَگيشي وٌيذ ّبي خَد اص ػىغ"ثِ آتؾ"ثب پَؿبًذى لٌض دٍسثيي  .44

 SDي  ي داخلي ٍ وبست حبفظِ ، حبفظِ"ثِ آتؾ"ٍ لٌؼبت ربًجي آى اص ًَ ثَدى  "ثِ آتؾ"ٌّگبم خشيذ  .45

 .هٌوئي ؿَيذ

 .اّذايي يب دػت دٍم دس ػبصهبى پشّيض وٌيذ "ثِ آتؾ"اص ثِ وبسگيشي  .46

 .وٌيذ unrootدػت دٍم، آى سا  "ثِ آتؾ"ثَدى  jailbreakيب  rootدس كَست  .47

 .ػبصي وٌيذ اّذايي، آى سا پبن "ثِ آتؾ"پيؾ اص ثِ وبس ثشدى  .48

 .ػبصي وٌيذ ٍ پبنسا فشهت  SDي  وبست دػت دٍم حبفظِ .49

 .ًىٌيذ jailbreakٍ يب  rootخَد سا  "ثِ آتؾ"ػيؼتن ػبهل  .51

 .ّبي ػوَهي ٍ ًبؿٌبختِ پشّيض وٌيذ خَد ثِ ؿجىِ "ثِ آتؾ"فبي، اص اتلبل -ي ٍاي ٌّگبم اًتخبة ؿجىِ . 5
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هلاحظبت اهٌيتي لاصم سا اص رْبت هختلف  هخبثشاتي ٍ اپشاتَسي،ّبي  ثِ ؿجىِ "ثِ آتؾ"ثشاي اتلبل  .52

 .هذيب، دػتشػي ثِ ايٌتشًت ٍ ػبيش هَاسد سا سػبيت وٌيذاًتمبل اهي هبلتي 

 .ّبي هزبص اػتفبدُ ًوبيذVPNّب آؿٌب ثبؿذ ٍ كشفبً اص VPNثب تْذيذات  .53

 .خَد، آى سا خبهَؽ وٌيذ "ثِ آتؾ"فبي -ي ٍاي ؿجىِدس كَست ػذم اػتفبدُ اص  .54

سا ‹‹ Forget››ي  ، گضيٌِ(ونّبي داساي صهبى اتلبل  ؿجىِ)فبي -ّبي ٍاي ؿجىِوبسثش ٌّگبم اتوبم وبس ثب  .55

 .اًتخبة وٌيذ

 .ّبي خبف رغشافيبيي تٌظين ؿَد فبي ثشاي هىبى-ّبي سٍؿي ٍ خبهَؽ وشدى خَدوبس ٍاي ثشًبهِ .56

57. GPS "خَد سا غيشفؼبل ًوبييذ "ثِ آتؾ"ّبي  يبثي توبم ثشًبهِ خبهَؽ ثبؿذ، ّوچٌيي هىبى "ثِ آتؾ. 

 .دػتشػي اػتفبدُ وٌيذي  ّبي غيشلبثل ؿٌبػبيي ثشاي ًمٌِ اص ًبم .58

 .ي دػتشػي سا هخفي وٌيذ يب ًبم ًمٌِ SSIDي دػتشػي،  ٌّگبم اػتفبدُ اص ًمٌِ .59

 .ي دػتشػي خَد اػتفبدُ وٌيذ ي ػجَس ثشاي ًمٌِ ي پيچيذُ اص يه ولوِ .61

 .اي تغييش دّيذ ثِ كَست دٍسُي ػجَس آى سا  ي دػتشػي، ولوِ وبسثش ٌّگبم اػتفبدُ اص ًمٌِ . 6

 .ّبي ثي ػين اػتفبدُ ؿَد دس ؿجىِ 2WPAي دػتشػي اص سهضًگبسي لَي هبًٌذ  اص ًمٌٌِّگبم اػتفبدُ  .62

 .لبثليت فيلتشيٌگ آدسع هه سا فؼبل وٌيذي دػتشػي،  ٌّگبم اػتفبدُ اص ًمٌِ .63

 .دس ًمبى دػتشػي اػتفبدُ ًىٌيذ WPSاص لبثليت  .64

 .ؿَيذوبسثش اص خبهَؽ ثَدى آى هٌوئي ي دػتشػي،  ًمٌِدس كَست ػذم اػتفبدُ اص  .65

 .خَد اػتفبدُ وٌيذ "ثِ آتؾ"اص ًبهي غيشلبثل ؿٌبػبيي ثشاي ّبت اػپبت  .66

 .ي پيؾ فشم ػجَس سا تغييش دّذ خَد، ولوِ "ثِ آتؾ"وبسثش ٌّگبم اػتفبدُ اص ّبت اػپبت  .67

 .ؿَيذدس كَست ػذم اػتفبدُ اص ّبت اػپبت، اص خبهَؽ ثَدى آى هٌوئي  .68

 .سا تغييش دّيذ "ثِ آتؾ"تٌظيوبت پيؾ فشم ثلَتَث  .69
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 .يب ثلَتَث خَد اًتخبة وٌيذ "ثِ آتؾ"ًبؿٌبع ثشاي ًبهي  .71

 .خَد سا هحذٍد وٌيذ "ثِ آتؾ"‹‹ ثلَتَثهذت لبثل هـبّذُ ثَدى ›› . 7

ّب  ؿذى ثِ آىثلَتَث سا ثِ كَست غيشلبثل هـبّذُ پيىشثٌذي وٌيذ، هگش ايي وِ ثشاي رفت ّبي  دػتگبُ .72

 .ثبؿذ ًيبص

 .ػَم وٌيذدس هذت هؼيي، وليذ رفت ثلَتَث سا  .73

خَد  "ثِ آتؾ"ّبي رفت ؿذُ ثِ اهىبًبت  وبسثش ٌّگبم اًزبم تٌظيوبت ثلَتَث، هشالت دػتشػي دػتگبُ .74

 .ثبؿيذ

 .ّبي ًبؿٌبختِ يب هـىَن اػت، ًپزيشد ًمل ٍ اًتمبل ثلَتَث سا وِ اص ًشف دػتگبُ .75

 .خَد سا ثِ سٍص سػبًي وٌيذثلَتَث گَؿي َّؿوٌذ دس كَست اهىبى  .76

 .ديگش خبسد وٌيذّبي ثلَتَحي  پغ اص اتوبم وبس ثب ثلَتَث، دػتگبُ سا اص حبلت رفت ؿذُ ثب دػتگبُ .77

 .وٌيذ، آى سا غيشفؼبل وٌيذ خَد اػتفبدُ ًوي "ثِ آتؾ"دس صهبًي وِ اص ثلَتَث  .78

 .استجبًي ايوي اػتفبدُ وٌيذّبي  دس صهبى اًتخبة ؿجىِ، اص پشٍتىل .79

 .گَؿي َّؿوٌذ اػتفبدُ وٌيذي  ّبي سهضگزاس سٍي تٌظيوبت ؿجىِ پيؾ اص وبس ثب ؿجىِ، اص ثشًبهِ .81

 .خَد اػتفبدُ وٌيذ "ثِ آتؾ"ي  ػجَس ثشاي تٌظيوبت ؿجىِي پيچيذُ  ولوِ . 8

 .اػتفبدُ وٌيذ HTTPSاي حؼبع اص پشٍتىل  ثشاي استجبًبت ؿجىِ .82

 .خَد غيشفؼبل وٌيذ "ثِ آتؾ"سا دس  NFCػشٍيغ  .83

 .ثِ سٍصسػبًي ػيؼتن ػبهل سا دس ًظش ثگيشيذ، ثِ سٍص ثَدى آى ٍ اهىبى "ثِ آتؾ"اًتخبة وبسثش ٌّگبم  .84

ّبي هختلف كَتي، تلَيشي ٍ  ٍ يب ثب اتلبل ثِ ػيؼتنتَػي ؿبسطسّبي هتفشلِ  "ثِ آتؾ"اص ؿبسط  .85

 .ػيؼتوي پشّيض وٌيذ
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سا هٌبلؼِ ًوَدُ ٍ هؼئَلاًِ ثِ  "آتؾثِ "ّبي اهٌيتي ػبصهبى خَد دس صهيٌِ ًحَُ اػتفبدُ اص  ػيبػت .86

 .ػول ًوبيذّب  تَكيِ

 .دس ػبصهبى ٍ هٌضل اص هشٍسگشّبي هتفبٍت اػتفبدُ ًوبييذ "ثِ آتؾ"دس اػتفبدُ اص  .87

 

 

 

 

 

کتاب هثاحث عووهي پذافنذ سايثشي :هنثع   

 اداسه کل پذافنذ غيشعاهل استاى قن

 

 

    

 

 

https://sapp.ir/padafand_qom
https://gap.im/padafand_qom
https://eitaa.com/padafand_qom
https://ble.im/padafand_qom

